Vive Internet - Seguridad en Internet: entre 11 y 12 afios de edad

Es la etapa en la que es mas frecuente el ciberacoso, asi como se extiende el uso de webs con
formularios y boletines. También hay mas niflos con méviles. Comienzan a usar redes o
comunidades sociales, confiandose demasiado, por lo que compartir datos personales y
comunicarse con desconocidos son los riesgos mayores a los que se enfrentan. Por ello,
aunque demandan mayor privacidad, hemos de equilibrar esa peticion con la supervision previo
acuerdo entre ellos y sus padres.

Puede que curioseen en programas de descarga ilegal de musica, ante lo cual hay que
ofrecerles la suscripcion a programas de descarga musical con cierto control.

Reduce los niveles de control parental y programas de filtrado

Acceso a buscadores con filtro tipo medio

Estate atento a posibles actividades de ciberacoso

Ensefia como proteger los datos personales y evitar a los depredadores
Comprueba si deja su numero de mévil en los mensajes de ausencia
Revisa las webs que construya y sus apodos

Controla las claves de cuenta familiar y las suyas

Dales privacidad si es con gente en la que confias

Bloquea todos los remitentes, salvo los preautorizados

Acuerda el uso de Webcams o la publicacién de fotos, blogs o perfiles
Limita el uso de juegos multiusuario a los que estén aprobados para nifios
Vigila que no piratee y ensénales a no robar en Internet ni fuera de la red
Vigila en los buscadores su nombre, apodo y direccién. Configura una alerta con esos

datos

Acuerda con ellos el cambio de contrasenas a menudo y el uso de apodos no

provocativos

Comprueba regularmente en el ordenador las imagenes y ficheros de musica o video

descargados
- El ordenador estara muy expuesto a Spyware
- Guarda tu informacién y archivos con una clave que no puedan conocer
- Ensénales las webs de seguridad en Internet
- Controla los juegos en sus moviles y las posibilidades de gasto o de acceso a pornografia

Recursos online

Folleto con orientaciones sobre acoso a familias (pdf de 3.3 Mb)
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